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Datenschutzinformation /-belehrung gem. Datenschutzgrundverordnung

Bei den nachfolgend verwendeten personenbezogenen Bezeichnungen gilt die gewéhlte Form fiir beide Ge-
schlechter.

Das bestehende Recht auf Auskunft (Art. 15), Léschung (Art. 17), Berichtigung (Art. 16), Einschrankung (Art.
18) und Widerspruch (Art. 21) oder im Falle einer Verarbeitung geman Art. 6 (1) lit. a oder Art. 9 (2) lit a das
Recht seine Einwilligung zu widerrufen, kann bei dem Datenschutzbeauftragten der IT-Services der Sozialver-
sicherung GmbH (ITSV GmbH) unter dsbh@itsv.at geltend gemacht werden. Es besteht kein Recht auf Da-
tenUbertragbarkeit. Im Falle einer Verletzung seiner Rechte ist der Betroffene berechtigt, Beschwerde bei der
Datenschutzbehdrde zu erheben.

Eine Ubermittlung an Empfanger in einem Drittland (auRerhalb der EU) oder an eine internationale Organisa-
tion ist nicht vorgesehen. Es besteht keine automatisierte Entscheidung (Profiling).

Allgemeine Anfragen betreffend die eigene Arbeitssituation bzw. -umsténde sowie Uber die bestehenden (Ver-
trags-)Beziehungen sind nicht an die datenschutzrechtlichen Formalerfordernisse gebunden, kénnen daher
jederzeit auch direkt bei der zustédndigen Fachabteilung (insbesondere Personal, Finanzen und Controlling,
Recht und Sicherheit, Wirtschaft und Infrastruktur oder auch gegebenenfalls an einen internen Vorgesetzten,
etc.) gestellt werden (z.B.: Hohe der zustehenden Urlaubstage, ausstehende Rechnungsbetrage, Stundenab-
rechnungen, ...).

Gem. den Art. 13f wird nachfolgende Auskunft Giber die von der ITSV GmbH als Verantwortliche verarbeiteten
Daten erteilt:

Verzeichnis von Verarbeitungstatigkeiten des Verantwortlichen
(VVT, Art. 30 Abs. 1 DSGVO)

Inhaltsverzeichnis:
Angaben zum Verantwortlichen und zur Person des Datenschutzbeauftragten
1. Kundenverwaltung, Rechnungswesen, Logistik, Buchflihrung

2. Angaben Uber Dienstnehmer und Funktionstrager (Verwaltungskdrper und Beirate), Sitzungsteil-
nehmer der Aufsichtsbehdrden bzw. des Bundesministeriums fiir Finanzen (Personaldaten)

3. Stationare Bildverarbeitung und die damit verbundene Akustikverarbeitung zu Uberwachungszwe-
cken (Videouberwachung)

4. Zugriffsverwaltung fir EDV-Systeme sowie Zutrittsberechtigungen in die Raumlichkeiten der ITSV

GmbH
Angaben zum Verantwortlichen (Art. 30 Abs. 1 lit. a DSGVO
Name: IT-Services der Sozialversicherung GmbH (ITSV GmbH)
Firmenbuch: 255932x
T: +43(0)50124 844 5600
F: +43(0)50124 844 5680
Stral3e: Johann Béhm Platz 1, 1020 Wien
E-Mail: office@itsv.at
Internet: WWW.itsv.at
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Datenschutzinformation /-belehrung gem. Datenschutzgrundverordnung

Angaben zur Person des Datenschutzbeauftragten
Name: Mag. Lucia Kujanova

T: +43(0)50124 844 3854

E-Mail: dsb@itsv.at

Verarbeitungstatigkeiten

1. Kundenverwaltung, Rechnungswesen, Logistik, Buchfiihrung

Zwecke der Verarbeitung (Art. 30 Abs. 1 lit. b DSGVO)

Verarbeitung personenbezogener Daten im Rahmen jeglicher Geschéftsbeziehungen mit Kunden und Liefe-
ranten im Rahmen einer Gewerbeausiibung samt systematischer Aufzeichnung aller, die Einnahmen und Aus-
gaben betreffenden, Geschéaftsvorgange. Dies beinhaltet auch die Verwaltung und Verrechnung von Lager- und
Warenbestanden, die interne Leistungsverrechnung mit Kostenrechnung, Projektsystem und Zeitaufzeich-
nungserfassung, sowie Supplier Relation Management und E-Procurement-Management.

Die Daten werden auf Basis der zu Grunde liegenden Vertragsbeziehungen zwischen dem Verantwortlichen
und dem Kunden bzw. Leistungserbringer verarbeitet (Art. 13 (2) lit e). Kontaktdaten von Betroffenen, welche
dem Kunden bzw. dem Leistungserbringer zuzurechnen sind(z.B. Mitarbeiter), werden dem Verantwortlichen
vom Kunden bzw. Leistungserbringer oder unmittelbar vom Betroffenen mitgeteilt (Art. 14 (2) lit f).

Beschreibung der Kategorien betroffener Personen
und der Kategorien personenbezogener Daten (Art. 30 Abs. 1 lit. c DSGVO)

Betroffene Personen Kategorien personenbezogener Daten

- Unternehmensdaten (wie Kunden-/Lieferantenkategorie, Sitz,
Betriebsort, Rechtsform, Geschéaftszweig, Griindungs- und
Aufldsungsdaten, Kammermitgliedschaften, Bonitatsdaten,
Sperrkennzeichen, etc.)

- Erreichbarkeitsdaten (wie Adressen, inkl. Abgabestellen,
elektr. Postfacher, Tel.Nr., Mail-Adressen, Fax-Nr., etc.)

- -Personenkennzeichen (wie UID-, Steuer-, Firmenbuchnum-
mer, etc.)

- Abrechnungsdaten (wie Aufwandverrechnungsdaten, Bankda-
ten, Geldadress- & Abbuchungsvereinbarungen, Zeichnungs-
berechtigungen, Dienstgeberkontonummern, Insolvenzdaten)
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Datenschutzinformation /-belehrung gem. Datenschutzgrundverordnung

- Vertretungs- (Vollmachts-) beziehungen, Kuratoren, etc.

- Partnerbeziehungen (wie Konzerne, Gesellschafter, Betriebs-
arzt und andere Nebentatigkeiten, etc.)

- Vertragsdaten (Zeitraum, Fachgebiet, Befahigungen, Ange-
bote, Nachlasse etc.)

- ldentitétsdaten, Erreichbarkeitsdaten, Zeit- und Aufwandsab-
rechnungsdaten und Funktion (wie Vertretungsbefugnis etc.)
von durch den Leistungserbringer oder den Leistungsempféan-
ger eingesetzten Ansprechpersonen bzw. leistungserbringen-
den oder leistungsempfangenden Mitarbeiter

- Bei der Leistungserbringung mitwirkende Dritte sowie den von
diesen eingesetzten Personen (ldentitatsdaten, Erreichbar-
keitsdaten, Zeit- und Aufwandsabrechnungsdaten und Funk-
tion (wie Vertretungsbefugnis etc.)) einschliel3lich Angaben
Uber die Art der Mitwirkung

Kategorien von Empfangern, gegeniber denen die personenbezogenen Daten offengelegt worden

sind oder noch offengelegt werden (Art. 30 Abs. 1 lit. d DSGVO)

Empféanger intern

Kategorien personenbezogener Daten

Interne Revision / Kontrolle

- Sachbearbeiterkennzeichen
- Datum der Abfrage

- Umfang der Abfrage

- Aktenzahl

EDV-Organisation / Wartung der Daten

- alle oben angefuhrten Kategorien
(bei allen betroffenen Personen)

Sachbearbeiter / Akten-Bearbeitung

- alle jene, die fur die jeweilige Leistungs- bzw. Aktenbearbei-
tung nétig sind (je nachdem Zugang Uber personenbezogene
Berechtigungen; Kontrolle mittels Stichproben durch die in-
terne Revision)

Empfanger extern

Kategorien personenbezogener Daten

Behorden, welche aufgrund der bestehen-
den Rechtsgrundlage gem. Art. 4Z 9
DSGVO Daten zu erhalten haben (wie So-
Zialversicherungstrager, Arbeitsmarktser-
vice, Finanzbehorden, Gerichte, Mitarbei-
tervorsorgekasse, etc.)

Banken zur Abwicklung des Zahlungsver-
kehrs;

Rechtsvertreter im Geschaftsfall;

Wirtschaftsprifer fir Zwecke des Audi-
tings;

- die oben angefiihrten Kategorien, soweit eine Ubermittlung im
Rahmen der Leistungserbringung erforderlich ist
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IT-SERVICES DER SOZIALVERSICHERUNG GMEBH

Datenschutzinformation /-belehrung gem. Datenschutzgrundverordnung

Inkassounternehmen zur Schuldeneintrei-
bung;

Fremdfinanzierer wie Leasing- oder Facto-
ringunternehmen und Zessionare, sofern
die Lieferung oder Leistung auf diese
Weise fremdfinanziert wird;

Vertrags- oder Geschéftspartner, die an

mitwirken sollen;

Versicherungen aus Anlass des Abschlus-
ses eines Versicherungsvertrages tber die
Lieferung/Leistung oder des Eintritts des
Versicherungsfalles;

Bundesanstalt ,Statistik Osterreich* fur die
Erstellung der gesetzlich vorgeschriebe-
nen (amtlichen) Statistiken;
Konzernleitung des Auftraggebers, bei Lie-
feranten sowie gewerblichen Kunden und
Grol3kunden;

Kunden (Empfanger von Leistungen)

der Lieferung oder Leistung mitwirken bzw.

Gerichte und Verwaltungsbehdérden,
Staatsanwaltschaften

- die oben angefiihrten Kategorien (bei allen betroffenen Perso-
nen) soweit fur die Durchsetzung rechtlicher Anspriiche bzw.
die Abwehr ungerechtfertigter Forderungen sowie zur Verfol-
gung von Straftaten im Einzelfall nétig.

Bundesministerium fir Arbeit, Soziales,
Gesundheit und Konsumentenschutz und
Bundesministerium fiir Finanzen

- die oben angefiihrten Kategorien (bei allen betroffenen Perso-
nen) soweit fur die Austibung des Aufsichtsrechts im Einzel-
fall notig (88 448 ff ASVG).

Datenschutzbehorde

- die oben angefiihrten Kategorien (bei allen betroffenen Perso-
nen) soweit fur die Austibung des Aufsichtsrechts und die
Fuhrung konkreter Verfahren im Einzelfall nétig (88 32 Abs. 1
Z4und Z5 DSG).

Empfanger in Drittlandern oder internationalen Organisationen

(Art. 30 Abs. 1 lit. e DSGVO)

Keine.
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Datenschutzinformation /-belehrung gem. Datenschutzgrundverordnung

vorgesehene Fristen fur die L6schung der verschiedenen Datenkategorien
(Art. 30 Abs. 1 lit. f DSGVO)

Loschfristen Kategorien personenbezogener Daten

Daten sind zu l6schen, wenn sie nach Ab- | - die oben angefiihrten Kategorien
lauf der gesetzlichen Aufbewahrungsfris-
ten (7 Jahre ab 1.1. des Folgejahres in
dem die Anspriiche entstanden sind) fiir
die Bearbeitung von Anspriichen und An-
wartschaften im jeweiligen Einzelfall (auch
vor dem Hintergrund maoglicher Anspriiche
von Angehérigen und Hinterbliebenen oder
laufender Rechtsstreitigkeiten) nicht mehr
bendtigt werden.

3 Jahre - Protokolldaten (§ 15 Abs. 5 SV-DSV)

Beschreibung der technischen und organisatorischen MaRnahmen gemaf Art. 32 Abs. 1
(Art. 30 Abs. 1 lit. ¢ DSGVO)

Diese Maflnahmen beruhen auf folgenden Regeln:

SV-DSV (SV-Datenschutzverordnung), verlautbart im Rechtsinformationssystem des Bundes RIS unter Sons-
tige Kundmachungen, avsv Nr. 79/2018.

SV-SR (SV-Sicherheitsrichtlinie), verlautbart im Rechtsinformationssystem des Bundes RIS unter Sonstige
Kundmachungen, avsv Nr. 95/2017. Dort sind insbesondere die Grundlagen fir die Zusammenarbeit des SV-
CERT (Computer Emergency Response Team) mit den einschldgigen staatlichen Organisationen etc. organi-
siert.

Allgemein gelten die Grundlagen der 88 460a, 460e ASVG. Die MalRnahmen werden in Zusammenarbeit mit
den fiir die Datensicherheit in der Republik Osterreich zustandigen Stellen erstellt und laufend durch externe
Beauftrage auf ihre Aktualitat geprift (inklusive Sicherheitstests).

Bestehende Zertifizierungen und Prufungen:

Die IT-Services der Sozialversicherung GmbH ist bereits seit dem Jahr 2011 1SO27001 zertifiziert. Die letzte
vollstandige Re-Zertifizierung fand 2017 statt und gilt bis 27.10.2020. Die Zertifizierung der bestehenden Si-
cherheitsmafRhahmen unterliegt des Weiteren einer jahrlichen Uberpriifung.

Die IT-Services der Sozialversicherung GmbH hat sich zuséatzlich freiwillig einer externen, staatlich befugten
und beeideten begleitenden Kontrolle gemafl § 4 Abs. 3 ZTG und 8§ 292 ZPO zur Datenschutz-Grundverord-
nung unterzogen. Die erfolgreiche Begutachtung wird durch ein Ziviltechnikergutachten inkl. Befundung zur
ordnungsgemalen Umsetzung der Anforderungen aus der Datenschutz-Grundverordnung beurkundet (6ffent-
liche Urkunde gem. § 4 Abs. 3 ZTG, BGBI. 156 / 94, i.d.g.F. GZ: A 100/18, Lfd. Nr.: 53). Die IT-Services der
Sozialversicherung GmbH konnte die gesetzlichen Anforderungen aus der Datenschutz-Grundverordnung in
Verbindung mit den relevanten Anforderungen aus dem Datenschutzgesetz auf Basis eines DSGVO-Refe-
renzmodels in den sechs Bereichen 1. Projektorganisation, 2. Datenschutzorganisation, 3. Recht, 4. Pro-
zesse, 5. Dokumentation und 6. Sicherheits-Technik nachweisen.
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Datenschutzinformation /-belehrung gem. Datenschutzgrundverordnung

2. Angaben uUber Dienstnehmer und Funktionstrager (Verwaltungskorper und Bei-
rate), Sitzungsteilnenmer der Aufsichtsbehérden bzw. des Bundesministeriums fur
Finanzen (Personaldaten)

Zwecke der Verarbeitung (Art. 30 Abs. 1 lit. b DSGVO)

Verarbeitung und Evidenthaltung personenbezogener Daten fir Lohn-, Gehalts-, Entgeltsverrechnung, Ruhe-
standsleistungen (z. B. nach Mitarbeitervorsorge- und Pensionskassenrecht) und Einhaltung von Aufzeich-
nungs-, Auskunfts- und Meldepflichten, soweit dies auf Grund von Gesetzen oder Normen kollektiver Rechts-
gestaltung oder arbeitsvertraglicher Verpflichtungen jeweils (insbesondere der Auskunftspflichten von Dienst-
gebern bzw. Beschéftigern) erforderlich ist;

Verarbeitung und Evidenthaltung dienstrechtlicher, besoldungsrechtlicher, ausbildungsbezogener, Leistungs-
erfassungs- und beurteilungsbezogener sowie sonstiger mit dem Beschéftigungsverhaltnis in unmittelbarem
Zusammenhang stehender personenbezogener Daten von Dienstnehmern und Funktionéaren (wie Gesellschaf-
tern, Aufsichtsrat, Betriebsrat) einschlie3lich Volontaren, Zivildienern, Werkvertragsnehmern und anderer ar-
beitnehmerdhnlichen Beschéftigten durch die Personalstellen zum Zweck von Einzelpersonalmal3nahmen und
statistischer Auswertungen.

Verarbeitung von Bild-/und Videomaterial von Veranstaltungen (wie Familien-Betriebsausfliige, Firmenevents,
FulRballspiele, Schitage etc.)

Verarbeitung und Evidenthaltung personenbezogener Daten von Bewerbern, die fir die Durchfihrung einer
objektiven Bewerberauswahl erforderlich sind.

Diese Zwecke haben ihre Rechtsgrundlagen unter anderem auch in Dienstordnungen und Kollektivvertragen.

Die Daten werden auf Basis der zu Grunde liegenden Arbeitsvertragsbeziehungen und auf Basis der bestehen-
den Rechtsnormen (z.B. Arbeitnehmerschutzgesetz, Angestelltengesetz, Kollektivvertrag, Arbeitsverfassungs-
gesetz, Arbeitskrafteliberlassungsgesetz) verarbeitet (Art. 13 (2) lit ). Die Daten von Betroffenen, welche im
Rahmen der Zusammenarbeit mit anderen Organisationen verarbeitet werden (z.B. Kontaktdaten), werden dem
Verantwortlichen von den jeweiligen Organisationen oder unmittelbar vom Betroffenen mitgeteilt (Art. 14 (2) lit

f).

Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezogener Daten
(Art. 30 Abs. 1 lit. c DSGVO)

Dienstnehmer, Familienangehérige des Dienstnehmers, Funktionstrdger, Werkvertragsnehmer und andere ar-
beitnehmerahnliche Beschaftigte sowie Bewerber, soweit fur die Bewerbung erforderlich: Sowohl unterneh-
mensintern als auch im Rahmen der Zusammenarbeit mit anderen Organisationseinheiten der Sozialversiche-
rung oder sonstigen Organisationen (Arbeitskraftetiberlassung).

- ldentitatsdaten (wie Namen, akad. Grade, Geburtsdaten, Geburtsort, Sterbedatum, Geschlecht, Familien-
stand, Staatsbiirgerschaft, Fotos, Video etc.)

- Dienstzeiten, Arbeitstatigkeit, Funktionsumfang, Ausbildung

- Erreichbarkeitsdaten (wie Adressen, inkl. Abgabestellen, elektr. Postfacher, Tel.Nr., Mail-Adressen, Fax-Nr.,
etc.)

- Personenkennzeichen (wie SVNR, EKVK-Nummer, Steuernummer)
- Gewerkschaftszugehdrigkeit, falls Beitrage direkt verrechnet werden sollen
- Religionsbekenntnis bei Personen, fur die sich daraus Anspriiche ableiten (dienstfreie Tage)

- Angaben uber Behindertenstatus, wenn sich daraus Rechte arbeitsrechtlicher Art ableiten (Zusatzurlaub, Be-
schaftigungseinschrédnkungen)

- Angaben liber Schwangerschaften, wenn sich daraus Rechte arbeitsrechtlicher Art ableiten (Beschaftigungs-
einschrankungen)
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Beitragskontonummern, Insolvenzdaten)

Lehrlingen, Kuratoren, etc.

Dienstpensionen)

Betriebsvereinbarungen

- Abrechnungsdaten (wie Bankdaten, Geldadress- & Abbuchungsvereinbarungen, Zeichnungsberechtigungen,
- Angehdrigen- & Vertretungs- (Vollmachts-) beziehungen, Erwachsenenvertreter, Erziehungsberechtigte bei

- zustandiger Sozialversicherungstrager fur die Beitragsverrechnung
- Angaben Uber Rechte nach bereits aufgehobenen Ruhestandanspriichen (Funktiondrsentschadigungen,

- Mitarbeitervorsorge- und Pensionskassendaten
- Geldbeziige einschliel3lich steuer- und sozialversicherungsrechtlicher Berechnungsgrundlagen
- Daten uber die Erbringung der Arbeitsleistung, insbes. Aufwanderfassungsdaten gemaR den bestehenden

- Daten Uber die Zugriffsberechtigungen auf EDV-Systeme und der Zutrittsberechtigungen in die Raumlichkei-
ten der ITSV GmbH sowie deren Protokollierungen

Kategorien von Empféangern, gegeniber denen die personenbezogenen Daten offengelegt worden

sind oder noch offengelegt werden
(Art. 30 Abs. 1 lit. d DSGVO)

Empfénger intern

Kategorien personenbezogener Daten

Interne Revision / Kontrolle

Sachbearbeiterkennzeichen
Datum der Abfrage

Umfang der Abfrage
Aktenzahl

Daten in Zusammenhang mit der Kontrolle der Dienstpflichten
unter Einhaltung der bestehenden Betriebsvereinbarungen

EDV-Organisation / Wartung der Daten

alle oben angefuhrten Kategorien
(bei allen betroffenen Personen)

Sachbearbeiter /
Akten-Bearbeitung

alle jene, die fur die jeweilige Aktenbearbeitung nétig sind (je
nachdem Zugang Uber personenbezogene Berechtigungen;
Kontrolle mittels Stichproben durch die interne Revision)

Mit der ITSV GmbH verbundene Organisa-
tionseinheiten der Sozialversicherung (So-
Zialversicherungstrager, Hauptverband der
Osterreichischen Sozialversicherungstra-
ger und deren Inhouse-Tdchter)

Dienstnehmer, Funktionstrager, Werkvertragsnehmer und an-
dere arbeitnehmerahnliche Beschéftigte sowie Bewerber, so-
weit die Daten fir die Leistungserbringung anlassbezogen er-
forderlich sind (wie Skill-Daten, Leistungsverrechnungsdaten,
Projektdaten, Identitéts- und Kontaktdaten)

Empfanger extern

Kategorien personenbezogener Daten

Sozialversicherungstrager einschlief3lich
Betriebskrankenkassen

die oben angefiihrten Kategorien, soweit sie fiir die Durchfih-
rung der (gesetzlichen Sozial-)Versicherung im Einzelfall vor-
geschrieben sind.
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Behorden, bzw. mit behérdlichen Aufga-
ben beliehene Organisationen, welche auf-
grund der bestehenden Rechtsgrundlage
gem. Art. 4 Z 9 DSGVO Daten zu erhalten
haben (wie Arbeitsmarktservice, Finanzbe-
horden, Gerichte, Mitarbeitervorsorge-
kasse, Arbeitsinspektorat, Bauarbeiter-Ur-
laubs- und -Abfertigungskasse, Bundesso-
zialamt, Lehrlingsstelle und Berufsschulen,
etc.)

- die oben angefiihrten Kategorien, soweit die Ubermittlung im
Einzelfall vorgeschrieben ist.

Bundesministerium fir Arbeit, Soziales,
Gesundheit und Konsumentenschutz und
Bundesministerium fiir Finanzen

- die oben angefiihrten Kategorien (bei allen betroffenen Perso-
nen) soweit fir die Auslibung des Aufsichtsrechts im Einzel-
fall notig (88 448 ff ASVG).

Rechnungshof - die oben angefiihrten Kategorien (bei allen betroffenen Perso-
nen) soweit fir die Ausiibung des Kontrollrechts im Einzelfall
notig

Datenschutzbehérde - die oben angefiihrten Kategorien (bei allen betroffenen Perso-

nen) soweit fur die Ausiibung des Aufsichtsrechts und die
Fuhrung konkreter Verfahren im Einzelfall nétig
(88 32 Abs. 1 Z 4 und Z 5 DSG).

Glaubiger des Betroffenen sowie sonstige
an der allenfalls damit verbundenen
Rechtsverfolgung Beteiligte, auch bei frei-
willigen Gehaltsabtretungen fiir fallige For-
derungen

- die oben angefihrten Kategorien, soweit sie im Einzelfall not-
wendig sind.

Wabhlvorstand fiir Betriebsratswahlen

Organe der betrieblichen Interessensver-
tretung (insbesondere Betriebsrat gemaf
§ 89 Z 4 ArbVG, Sicherheitsvertrauensper-
son nach § 10 Arbeithehmerinnenschutz-
gesetz (ASchG), BGBI. Nr. 450/1994 idgF.,
Jugendvertrauensperson gemar

§ 125ff ArbVG und Behindertenvertrauens-
person gemal § 22a Behinderteneinstel-
lungsgesetz)

Betriebsratsfonds geméan § 73 Abs. 3 Ar-
bVG

- die oben angefiihrten Kategorien, soweit sie im Einzelfall not-
wendig sind.

Versicherungsanstalten im Rahmen einer
bestehenden Gruppen- oder Einzelversi-
cherung

- die oben angefihrten Kategorien, soweit sie im Einzelfall not-
wendig sind.

mit der Auszahlung an den Betroffenen
oder an Dritte befasste Banken

- die oben angefihrten Kategorien, soweit sie im Einzelfall not-
wendig sind.

vom Dienstnehmer angegebene Gewerk-
schaft, mit Zustimmung des Betroffenen

- die oben angefiihrten Kategorien, soweit sie im Einzelfall not-
wendig sind.
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Mitversicherte

die oben angefiihrten Kategorien, soweit sie im Einzelfall not-
wendig sind.

gesetzliche Interessensvertretungen

die oben angefiihrten Kategorien, soweit hierzu eine Rechts-
pflicht besteht oder der Betroffene zugestimmt hat.

Betriebsarzte

die oben angefihrten Kategorien, soweit sie im Einzelfall not-
wendig sind.

Rechnungshof die oben angefuhrten Kategorien, soweit sie im Einzelfall not-
wendig sind.
Rechtsvertreter die oben angefiihrten Kategorien, soweit sie im Einzelfall not-

wendig sind.

Kunden und Interessenten des Auftragge-
bers

die oben angefiihrten Kategorien, soweit sie im Einzelfall fur
die Durchfiihrung des Auftrages notwendig sind.

Empfanger in Drittlandern oder internationalen Organisationen (Art. 30 Abs. 1 lit. e DSGVO)

Keine.

vorgesehene Fristen fir die L6schung der verschiedenen Datenkategorien

(Art. 30 Abs. 1 lit. f DSGVO)

Ldschfristen

Kategorien personenbezogener Daten

Daten sind zu l6schen, wenn sie fur die
Bearbeitung von Ansprichen und Anwart-
schaften des Betroffenen im jeweiligen
Einzelfall (auch vor dem Hintergrund mdg-
licher Anspriiche von Angehdrigen und
Hinterbliebenen) nicht mehr bendtigt wer-
den. Fur den Normalfall gelten folgende
Fristen:

Bewerberdaten: 7 Monate nach Abschluss
des (nicht erfolgreichen) Bewerbungsver-
fahrens

Personalakten sind 5 Jahre ab dem Aus-
tritt des Mitarbeiters aufzubewahren.

Dienstzeugnis: 30 Jahre

Private E-Maildaten von der betroffenen
Person selbst bei Austritt des Dienstneh-
mers; berufliche E-Maildaten spatestens 4
Monate nach Austritt, aul3er diese werden
noch zum Nachweis oder zur Erfiillung der

- Anspruchsbearbeitung nach arbeitsrechtlichen Verjahrungs-

fristen, siehe § 8 Abs. 2 Z8 und § 16 Abs. 3 SV-DSV, verlaut-
bart im Rechtsinformationssystem des Bundes RIS unter
Sonstige Kundmachungen, avsv Nr. 79/2018.
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Leistungspflichten des Verantwortlichen
bendtigt.

Im Rahmen von sozialen Events von ITSV
und Betriebsrat gemachten Fotos und Vi-
deos werden nach dem Widerruf der Zu-
stimmung geléscht

3 Jahre - Protokolldaten (§ 15 Abs. 5 SV-DSV)

Beschreibung der technischen und organisatorischen MaRnahmen gemaf Art. 32 Abs. 1
(Art. 30 Abs. 1 lit. ¢ DSGVO)

Diese MalRnahmen beruhen auf folgenden Regeln:

SV-DSV (SV-Datenschutzverordnung), verlautbart im Rechtsinformationssystem des Bundes RIS unter Sons-
tige Kundmachungen, avsv Nr. 79/2018.

SV-SR (SV-Sicherheitsrichtlinie), verlautbart im Rechtsinformationssystem des Bundes RIS unter Sonstige
Kundmachungen, avsv Nr. 95/2017. Dort sind insbesondere die Grundlagen fiir die Zusammenarbeit des SV-
CERT (Computer Emergency Response Team) mit den einschldgigen staatlichen Organisationen etc. organi-
siert.

Aligemein gelten die Grundlagen der 88 460a, 460e ASVG. Die Malinahmen werden in Zusammenarbeit mit
den fiir die Datensicherheit in der Republik Osterreich zustandigen Stellen erstellt und laufend durch externe
Beauftrage auf ihre Aktualitat geprift (inklusive Sicherheitstests).

Bestehende Zertifizierungen und Prifungen:

Die IT-Services der Sozialversicherung GmbH ist bereits seit dem Jahr 2011 ISO27001 zertifiziert. Die letzte
vollstandige Re-Zertifizierung fand 2017 statt und gilt bis 27.10.2020. Die Zertifizierung der bestehenden Si-
cherheitsmanahmen unterliegt des Weiteren einer jahrlichen Uberpriifung.

Die IT-Services der Sozialversicherung GmbH hat sich zuséatzlich freiwillig einer externen, staatlich befugten
und beeideten begleitenden Kontrolle geméaR 8 4 Abs. 3 ZTG und 8§ 292 ZPO zur Datenschutz-Grundverord-
nung unterzogen. Die erfolgreiche Begutachtung wird durch ein Ziviltechnikergutachten inkl. Befundung zur
ordnungsgemaflen Umsetzung der Anforderungen aus der Datenschutz-Grundverordnung beurkundet (6ffent-
liche Urkunde gem. § 4 Abs. 3 ZTG, BGBI. 156 / 94, i.d.g.F. GZ: A 100/18, Lfd. Nr.: 53). Die IT-Services der
Sozialversicherung GmbH konnte die gesetzlichen Anforderungen aus der Datenschutz-Grundverordnung in
Verbindung mit den relevanten Anforderungen aus dem Datenschutzgesetz auf Basis eines DSGVO-Refe-
renzmodels in den sechs Bereichen 1. Projektorganisation, 2. Datenschutzorganisation, 3. Recht, 4. Pro-
zesse, 5. Dokumentation und 6. Sicherheits-Technik nachweisen.

Zwecke der Verarbeitung (Art. 30 Abs. 1 lit. b DSGVO)

Die in den Rechenzentrumsstandorten eingerichteten Videolberwachungsanlagen dienen der Bild- und Akus-
tikverarbeitungen fir den vorbeugenden Schutz von Personen oder Sachen auf Basis der bestehenden Be-
triebsvereinbarung. Die Rechenzentrumsstandorte werden nicht standig von Mitarbeitern besucht, sondern nur
anlasshezogen frequentiert. Die Videolberwachungen in den Rechenzentrumsbunkern sind entsprechend ge-
kennzeichnet.

Die Daten werden auf Basis der zu Grunde liegenden Arbeitsvertragsbeziehungen und auf Basis der bestehen-
den Rechtsnormen (z.B. Arbeithehmerschutzgesetz, Angestelltengesetz, Kollektivvertrag, Betriebsvereinbarun-
gen, Arbeitsverfassungsgesetz, Arbeitskrafteiiberlassungsgesetz) verarbeitet (Art. 13 (2) lit e)

10
IT-SERVICES DER SOZIALVERSICHERUNG GMBH IR
Johann-Bohm-Platz 1, A1020 Wien IBAN: ATO6 1400 0001 1033 3579 e -
T: 050124 844 56 00 BIC: BAWAATWW
F: 050124 844 56 80 FN: 255932 x, HG Wien 1SO 27001

E: office@itsv.at www.itsv.at UID: ATU61435806 Raghts.No. 133



]
Id@ IT-SERVICES DER SOZIALVERSICHERUNG GMBH

Datenschutzinformation /-belehrung gem. Datenschutzgrundverordnung

Beschreibung der Kategorien betroffener Personen
und der Kategorien personenbezogener Daten (Art. 30 Abs. 1 lit. c DSGVO)

Zutrittsberechtigte Personen zu den Rechenzentrumsstandorten der ITSV GmbH (Mitarbeiter, arbeitneh-
merahnliche Beschéftigte der ITSV sowie von Lieferanten und Dienstleistern)

- Videoaufzeichnungsdaten inkl. Zeitstempel wahrend des Aufenthalts in einem Rechenzentrumsstandort
- Protokolldaten Uber die Einschau in die Videoaufzeichnung.

Kategorien von Empfangern, gegeniber denen die personenbezogenen Daten offengelegt worden
sind oder noch offengelegt werden (Art. 30 Abs. 1 lit. d DSGVO)

Empféanger intern Kategorien personenbezogener Daten

Interne Revision / Kontrolle - Videoaufzeichnung gemaR der bestehenden Betriebsverein-
barung unter Einbeziehung des Betriebsrates; Zugriff auf die
Aufzeichnungsanlage haben nur 2 Personen; Zugriffe werden
zum Nachweis der Einhaltung der Betriebsvereinbarung pro-
tokolliert

EDV-Organisation / Wartung der Daten - Videoaufzeichnung gemaR der bestehenden Betriebsverein-
barung unter Einbeziehung des Betriebsrates; Zugriff auf die
Aufzeichnungsanlage haben nur 2 Personen; Zugriffe werden
zum Nachweis der Einhaltung der Betriebsvereinbarung pro-

tokolliert
Empfanger extern Kategorien personenbezogener Daten
anlassbezogen Strafverfolgungsbehdrden - Videoaufzeichnung gemaR der bestehenden Betriebsverein-
bei Vorliegen der gesetzlichen Vorausset- barung unter Einbeziehung des Betriebsrates; Zugriff auf die
zungen Aufzeichnungsanlage haben nur 2 Personen; Zugriffe werden
zum Nachweis der Einhaltung der Betriebsvereinbarung pro-
tokolliert
Datenschutzbehérde - soweit fuir die Austibung des Aufsichtsrechts und die Fihrung

konkreter Verfahren im Einzelfall nétig
(88 32 Abs. 1 Z 4 und Z5 DSG).

Empféanger in Drittlandern oder internationalen Organisationen
(Art. 30 Abs. 1 lit. e DSGVO)

keine

vorgesehene Fristen fiir die L6schung der verschiedenen Datenkategorien
(Art. 30 Abs. 1 lit. f DSGVO)
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Loschfristen Kategorien personenbezogener Daten

Die Videoaufzeichnung wird gem. der be- - Videoaufzeichnungsdaten
stehenden Betriebsvereinbarung automati-
siert ohne Einsicht in die Daten nach 30
Tagen geldscht. Eine Einsicht in die Auf-
zeichnung darf nur gem. bestehender Be-
triebsvereinbarung anlassbezogen bei
konkretem Missbrauchserdacht erfolgen.

3 Jahre - Protokolldaten (§ 15 Abs. 5 SV-DSV)

Beschreibung der technischen und organisatorischen MalRnahmen gemaf Art. 32 Abs. 1
(Art. 30 Abs. 1 lit. ¢ DSGVO)

Diese MalRnahmen beruhen auf folgenden Regeln:

SV-DSV (SV-Datenschutzverordnung), verlautbart im Rechtsinformationssystem des Bundes RIS unter Sons-
tige Kundmachungen, avsv Nr. 79/2018.

SV-SR (SV-Sicherheitsrichtlinie), verlautbart im Rechtsinformationssystem des Bundes RIS unter Sonstige
Kundmachungen, avsv Nr. 95/2017. Dort sind insbesondere die Grundlagen fiir die Zusammenarbeit des SV-
CERT (Computer Emergency Response Team) mit den einschlagigen staatlichen Organisationen etc. organi-
siert.

Aligemein gelten die Grundlagen der 88 460a, 460e ASVG. Die Malinahmen werden in Zusammenarbeit mit
den fiir die Datensicherheit in der Republik Osterreich zustandigen Stellen erstellt und laufend durch externe
Beauftrage auf ihre Aktualitat geprift (inklusive Sicherheitstests).

Bestehende Zertifizierungen und Priifungen:

Die IT-Services der Sozialversicherung GmbH ist bereits seit dem Jahr 2011 1SO27001 zertifiziert. Die letzte
vollstandige Re-Zertifizierung fand 2017 statt und gilt bis 27.10.2020. Die Zertifizierung der bestehenden Si-
cherheitsmaRnahmen unterliegt des Weiteren einer jahrlichen Uberpriifung.

Die IT-Services der Sozialversicherung GmbH hat sich zuséatzlich freiwillig einer externen, staatlich befugten
und beeideten begleitenden Kontrolle gemaf § 4 Abs. 3 ZTG und § 292 ZPO zur Datenschutz-Grundverord-
nung unterzogen. Die erfolgreiche Begutachtung wird durch ein Ziviltechnikergutachten inkl. Befundung zur
ordnungsgemafen Umsetzung der Anforderungen aus der Datenschutz-Grundverordnung beurkundet (6ffent-
liche Urkunde gem. 8 4 Abs. 3 ZTG, BGBI. 156 / 94, i.d.g.F. GZ: A 100/18, Lfd. Nr.: 53). Die IT-Services der
Sozialversicherung GmbH konnte die gesetzlichen Anforderungen aus der Datenschutz-Grundverordnung in
Verbindung mit den relevanten Anforderungen aus dem Datenschutzgesetz auf Basis eines DSGVO-Refe-
renzmodels in den sechs Bereichen 1. Projektorganisation, 2. Datenschutzorganisation, 3. Recht, 4. Pro-
zesse, 5. Dokumentation und 6. Sicherheits-Technik nachweisen.
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4. Zugriffsverwaltung fur EDV-Systeme sowie Zutrittsberechtigungen in die Raum-
lichkeiten der ITSV GmbH

Zwecke der Verarbeitung (Art. 30 Abs. 1 lit. b DSGVO)

Verwaltung von Benutzernamen und Passwdrtern, Systemzugriffsprotokollierung auf die EDV-Systeme/Verar-
beitungen sowie Besucherverwaltung

Kontrolle der Berechtigung des Zutritts zu Gebauden und abgegrenzten Bereichen die Benutzungsberechtigten
mit Hilfe von Anlagen, die personenbezogene Daten automationsunterstiitzt verarbeiten, wobei keine biometri-
schen Daten von Betroffenen verarbeitet werden.

Die Daten werden auf Basis der zu Grunde liegenden Arbeitsvertragsbeziehungen und auf Basis der bestehen-
den Rechtsnormen (z.B. Arbeithehmerschutzgesetz, Angestelltengesetz, Kollektivvertrag, Betriebsvereinbarun-
gen, Arbeitsverfassungsgesetz, Arbeitskraftetiberlassungsgesetz) verarbeitet (Art. 13 (2) lit €). Die Daten von
Betroffenen, welche im Rahmen der Zusammenarbeit mit anderen Organisationen verarbeitet werden (z.B.
Kontaktdaten, Remote-Zugriffsberechtigungsumfang), werden dem Verantwortlichen von den jeweiligen Orga-
nisationen oder unmittelbar vom Betroffenen mitgeteilt (Art. 14 (2) lit f).

Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezogener Daten
(Art. 30 Abs. 1 lit. c DSGVO)

Zugriffsberechtigte Betroffene gemaf Verarbeitung 1 (Leistungserbringer und Empfanger) auf EDV-Systeme
sowie Zutrittsberechtigte zu den Raumlichkeiten

Zugriffsberechtigte Betroffene gemaf Verarbeitung 2 (Mitarbeiter, Funktionare etc.) auf EDV-Systeme sowie
Zutrittsberechtigte zu den Raumlichkeiten

Zutrittsberechtigungen (wie Zeitraum, Umfang, protokollierte Zutritte)
- Zugriffsberechtigungen (wie Zeitraum, Umfang, protokollierte Zugriffe)

Kategorien von Empfangern, gegeniber denen die personenbezogenen Daten offengelegt worden
sind oder noch offengelegt werden
(Art. 30 Abs. 1 lit. d DSGVO)

Empfanger intern Kategorien personenbezogener Daten

Interne Revision / Kontrolle - Zutritts- und Zugriffsaufzeichnungen gemaR der bestehenden
Betriebsvereinbarung unter Einbeziehung des Betriebsrates

EDV-Organisation / Wartung der Daten - Zutritts- und Zugriffsaufzeichnungen gemaR der bestehenden
Betriebsvereinbarung

Sachbearbeiter, die fir die Verwaltung der || - die oben angeflihrten Kategorien, soweit sie im Einzelfall not-
jeweiligen Zutritts- und Zugriffsberechti- wendig sind.
gungen zustandig sind.

Empféanger extern Kategorien personenbezogener Daten
Anlassbezogen Strafverfolgungsbehérden | - Videoaufzeichnung geman der bestehenden Betriebsverein-
bei Vorliegen der gesetzlichen Vorausset- barung unter Einbeziehung des Betriebsrates; Zugriff auf die
zungen Aufzeichnungsanlage haben nur 2 Personen; Zugriffe werden

zum Nachweis der Einhaltung der Betriebsvereinbarung pro-
tokolliert
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Datenschutzbehérde - soweit fur die Austibung des Aufsichtsrechts und die Fihrung
konkreter Verfahren im Einzelfall nétig
(88 32 Abs. 1 Z 4 und Z 5 DSG).

Empfanger in Drittldndern oder internationalen Organisationen
(Art. 30 Abs. 1 lit. e DSGVO)

keine

vorgesehene Fristen fiir die L6schung der verschiedenen Datenkategorien
(Art. 30 Abs. 1 lit. f DSGVO)

Loschfristen Kategorien personenbezogener Daten

Bei Austritt des Mitarbeiters (Meldung von || Zutrittsberechtigungsdaten
Personal)

Meldung von Bereich oder Personal bei
externen Mitarbeitern

Besucherdaten im Rahmen der Kontrolle Besucherdaten
der Zutritte fremder Person werden 18 Mo-
nate gespeichert um einen adaquaten
Standard der Nachvollziehbarkeit im Be-
reich der Sicherheit gewahrleisten zu kén-
nen.

3 Jahre - Protokolldaten (§ 15 Abs. 5 SV-DSV)

Beschreibung der technischen und organisatorischen MaRnahmen geman Art. 32 Abs. 1
(Art. 30 Abs. 1 lit. g DSGVO)

Diese Maflnahmen beruhen auf folgenden Regeln:

SV-DSV (SV-Datenschutzverordnung), verlautbart im Rechtsinformationssystem des Bundes RIS unter Sons-
tige Kundmachungen, avsv Nr. 79/2018.

SV-SR (SV-Sicherheitsrichtlinie), verlautbart im Rechtsinformationssystem des Bundes RIS unter Sonstige
Kundmachungen, avsv Nr. 95/2017. Dort sind insbesondere die Grundlagen fur die Zusammenarbeit des SV-
CERT (Computer Emergency Response Team) mit den einschldgigen staatlichen Organisationen etc. organi-
siert.

Allgemein gelten die Grundlagen der 88 460a, 460e ASVG. Die MaRnahmen werden in Zusammenarbeit mit
den fur die Datensicherheit in der Republik Osterreich zusténdigen Stellen erstellt und laufend durch externe
Beauftrage auf ihre Aktualitat geprift (inklusive Sicherheitstests).

Bestehende Zertifizierungen und Prufungen:

Die IT-Services der Sozialversicherung GmbH ist bereits seit dem Jahr 2011 1SO27001 zertifiziert. Die letzte
vollstandige Re-Zertifizierung fand 2017 statt und gilt bis 27.10.2020. Die Zertifizierung der bestehenden Si-
cherheitsmalRnahmen unterliegt des Weiteren einer jahrlichen Uberprifung.
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Die IT-Services der Sozialversicherung GmbH hat sich zuséatzlich freiwillig einer externen, staatlich befugten
und beeideten begleitenden Kontrolle gemaR 8 4 Abs. 3 ZTG und § 292 ZPO zur Datenschutz-Grundverord-
nung unterzogen. Die erfolgreiche Begutachtung wird durch ein Ziviltechnikergutachten inkl. Befundung zur
ordnungsgemafen Umsetzung der Anforderungen aus der Datenschutz-Grundverordnung beurkundet (6ffent-
liche Urkunde gem. § 4 Abs. 3 ZTG, BGBI. 156 / 94, i.d.g.F. GZ: A 100/18, Lfd. Nr.: 53). Die IT-Services der
Sozialversicherung GmbH konnte die gesetzlichen Anforderungen aus der Datenschutz-Grundverordnung in
Verbindung mit den relevanten Anforderungen aus dem Datenschutzgesetz auf Basis eines DSGVO-Refe-
renzmodels in den sechs Bereichen 1. Projektorganisation, 2. Datenschutzorganisation, 3. Recht, 4. Pro-
zesse, 5. Dokumentation und 6. Sicherheits-Technik nachweisen.
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