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Vorwort

Cloud und innovatives Beschaffungs-
management—zwel Themen, die defini-
tiv die Zukunft der IT im Gesundheits-
und Sozialversicherungswesen noch
starker pragen werden. Umso mehr
freut es mich, dass die zweite Ausga-
be des ITSV Kund:innenmagazins den
Fokus genau darauf legt. Dabei tragen
wir den Wandel nicht nur mit, sondern
gestalten diesen maligeblich aktiv und
innovativ im Sinne aller Biirger:innen.
Gemeinsam mit Expert:innen tau-
chen wir in die Welt der Cloud-
Losungen ein und beweisen unsere
hohe Expertise.

Zusammen mit weiteren Highlights
wie den diesjahrigen Event-Reviews,
unserem Gewinn des Sonderstaats-
preises und interessanten Branchen-
Insights ergibt sich ein spannendes
ITSV Kund:innenmagazin.

Ich wiinsche Thnen gute Unterhaltung!

Herzlichst

Moritz Mitterer
Aufsichtsratsvorsitzender der ITSV GmbH

PS: Last but not least mochte ich Erwin
Fleischhacker und Hubert Wackerle
herzlich dazu gratulieren, die ITSV als
Geschaftsfihrer auch die kommenden

5 Jahre weiterzuentwickeln. Ich freue
mich auf viele gemeinsame

Erfolge.
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Das Interview
mit L.eo Ribak

LEO RIBAK, DER ITSV CLOUD EXPERTE IM INTERVIEW

Lieber Leo, vielen Dank
erstmal, dass Du Dir die
Zeit fur ein Interview
zum Thema Managed
Cloud Service Provider
genommen hast.

Starten wir vielleicht
gleich mal mit der Rolle
der ITSV in Bezug auf
das Thema Cloud?

Wir beschéiftigen uns in der
ITSV seit ca. vier Jahren
sehr intensiv mit dem The-
ma Cloud. Hier geht es um
Aufgabenbereiche wie Cloud
Governance, Cloud Service
Management und Cloud In-
frastruktur. Im Detail be-
handeln wir Cloud-Themen
allgemein, das Erstellen von
Cloud Architekturen, Gover-
nance-Prifungen, Complian-
ce-Sicherheitsiiberprifungen,
Cloud Service Management
und Inbetriebnahme/Betrieb/
Weiterentwicklung einzel-
ner Cloud-Services. Ein sehr
wichtiger Punkt fiir uns ist
schliellich die Cloud Be-
ratung, insbesondere unse-
rer Kigentlimer:innen und
Kund:innen.

Warum sind Cloud-Lo-

sungen im Gesundheits-

wesen in Zukunft nicht
mehr wegzudenken?

Kleinere, aber vor allem gro-
Bere Hersteller:innen haben

(itsvil

eine ganz klare Cloud Stra-
tegie und entwickeln ihre
Produkte genau in die Rich-
tung. Grofle Hersteller:innen
wie Microsoft mit Azure oder
Amazon mit AWS, die soge-
nannten Hyperscaler, bieten
weltweit einzigartige Services
an, die auch wir nutzbringend
einsetzen wollen.

Welche Vorteile bieten
Cloud-Losungen bzw.

welche verschiedenen
Modelle gibt es?

Nehmen wir die Modelle ,,In-
frastruktur und Platform-as-
a-Service“ als Beispiel: Die
Vorteile finden sich in der
Skalierung, das heilit etwa
kurzfristiges und kurzzeitiges
Nutzen von System-Ressour-
cen, die in der On-Premises
Welt nicht zur Verfiigung ste-
hen. Oder bei , Software as a
Service“: Hier geht es um die
Nutzung von Applikationen
uber ein Cloud Modell, welche
ausschlieBlich in und tber die
Cloud angeboten werden.

Unser CCoE (Cloud Center
of Excellence) fiihrt bei jeder
Losung eine Governance- und
Compliancepriifung durch. Es
existiert vollumfassend und

organisationsiubergreifend
seit circa zwei Jahren. Daten-
schutz, Sicherheit und Com-
pliance werden tiberprift und
entsprechende Empfehlungen
abgegeben — unseren hohen
Sicherheitsanforderungen
und Vorgaben fiir unsere On-
Premises Welt entsprechend.
Diese werden genauso in der
Cloud Welt umgesetzt.

Welche Rolle tibernimmt
hier die ITSV bzw. war-
um Uberzeugt die ITSV

mit ithrer Kompetenz?

Wir in der ITSV sehen uns
als Managed Cloud Service
Provider. Nun, was heiljt
das? Neben Eigenentwick-
lungen, die unter dem Stich-
wort ,,Cloud-Native“ laufen,

gibt es sehr viele fertige Pro-
dukte am Markt, die es zu
managen gilt — wir sehen uns
als Service Provider fur diese
Produkte. Ein wesentlicher
Teil dieses Managements ist
die Cloud Compliance: Unser
Cloud Center of Excellence
prift jedes Cloud Service,
das wir zum Einsatz bringen.
Dabei geht es um verschiede-
ne Themen, wie Datenschutz,
Vertrags- und Vergaberecht
bis hin zu Lizenzen und na-
tirlich der IT-Security. Auch
die Infrastruktur, der Betrieb
und die Prozesse die dahin-
terliegen, spielen eine Rolle
bei diesem Prifprozess. Bei
Cloud Services gibt es auch
beim laufenden Betrieb eini-
ge Besonderheiten. Um das
zu managen, haben wir die

Rolle des Cloud Service Ma-
nagers geschaffen: Der/die
Manager:in achtet im laufen-
den Betrieb bei jedem Cloud
Service auf diese vielen von
Hersteller:innen  initilerten
Anderungen, die es speziell
bei Cloud Services zu beach-
ten gilt.

Welche Bereiche der
Kund:innen werden
durch diese Cloud-
Losungen abgedeckt?

Wir betreiben bereits jetzt
eine Vielzahl an Cloud Ser-
vices fur unsere Eigen-
timer:innen und Kund:innen

und betreuen dabei den ge-
samten Lebenszyklus dieser
Dienste. Angefangen beim
Erstellen von Use Cases, der
Architektur-Erstellung, der
Cloud Governance bis hin zu
Inbetriebnahme/Betrieb/Wei-
terentwicklungen. Microsoft
Teams ist mit etwa 100 An-
derungen pro Monat seitens
des Herstellers ein gutes Bei-
spiel. Ebenso SAP Success-
Factors im Recruiting Umfeld
oder der GitHub Copilot, ein
Al-Modul fir die Software-
entwicklung, dessen stan-
dardméBige Nutzung intern
evaluiert wird. In der Pipeline
stehen auch stark Use Cases
im medizinischen Umfeld,
medizinische Genetik und
immer stirker kommend na-
turlich all das, was mit Al im
Zusammenhang steht und auf
uns zukommen wird. Durch
unsere Entwicklungen sind
wir bereits sehr gut auf die
Anforderungen und die Use
Cases unserer Kund:innen
sowie deren Umsetzung vor-
bereitet. Seitens Branchen-
Marketing wird Cloud oft als
sehr ,einfach“ dargestellt.
Doch in der Realitét ist es ein
sehr komplexes und umfang-
reiches Thema, welches or-
ganisationsiibergreifend nur
gemeinsam erfolgreich be-
handelt werden kann.

Vielen Dank fur
das Gesprach!
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Leo Ribak

Abteilung:
SYIN

Position:
Teamleiter
Team Cloud
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der SV

Als vertrauensvolle Hiterin des Datenschatzes von 8,8 Mio. Birger:innen ist die ITSV fithrend
auf dem Gebiet des Datenschutzes. Als erstes Unternehmen in der 6sterreichischen Sozialver-
sicherung, welches nach ISO 27001 zertifiziert wurde, steht der Schutz kritischer Infrastruk-
tur an oberster Stelle. Kompetente Vertragsrecht-Expert:innen schaffen mittels innovativem
Beschaffungsmanagement und einem starken Partner:innen-Netzwerk Lizenzmodelle und
Beschaffungen nach individuellsten Kund:innenwiinschen. Durch jahrzehntelange Erfahrung
1m Betrieb von kritischer Infrastruktur und den damit verbundenen Prozessen, werden nach-
haltige Losungen unter hochsten Qualitiats- und Sicherheitsstandards geschaffen.
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IT-Security

Gesundheitsdaten gehéren zu den sensibels-
ten Daten. Datenschutz ist fiir die Sozialver-
sicherung unabdingbar. Gemeinsam mit der
ITSV haben wir ein Kooperationsmodell zur
Cloud Compliance entwickelt, das sichere
und geprufte Rahmenbedingungen fiir
Cloud-Dienste schafft.

Infrastrukturbetrieb
& Betriebsprozesse

Peter Lehner
Vorsitzender der Konferenz der
Sozialversicherungstréager

© Marion Carniel

Digitalisierung génzlich ohne
Cloud-Technologien ist nicht mehr
moglich. Umso wichtiger ist es,
dass wir als Sozialversicherungs-
trager schon frihzeitig Trends

Cloud-Anwendungen bieten eine
Vielzahl von Moglichkeiten fiir neue
innovative Losungen. Fiir die BVAEB
steht bestmogliches Service fur unsere aufgreifen, den Mehrwert fiir unsere
Kund:innen, mit besonderem Augen- Versicherten evaluieren und sichere
merk auf Kosten und Datenschutz im Losungen einsetzen.

Vordergrund. Daftr braucht es starke
und verléssliche Partner wie die ITSV.

© AUVA/ Giinter Valda

Dr. Thomas Miick
Generaldirektor-Stellvertreter, AUVA
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Entwicklungs-
plattform

Dr. Gerhard Vogel
Generaldirektor, BVAEB

Kiinstliche
Intelligenz

T

Collaboration

SAP

Personal-
management

Managed Cloud
Service Provider



Innovativ beschaffen Effizient eitnkaufen
Vergaberecht in der Cloud Team SEVE im Benchmarking

Der Einsatz von Cloud-Services schafft Mehrwert fiir alle Blirger:innen Nicht nur beim Thema Cloud steht im Einkauf Transparenz und
—vor der Verwendung innovativer Losungen steht jedoch deren Kosteneffizienz an erster Stelle. Laufend wird das Einkaufsservice
Beschaffung. Als 6ffentliche Auftraggeberin ist die ITSV an stark fiir die SV optimiert.

formalisierte Regelungen des Vergaberechts gebunden. Fiir optimale

Liesvil

Kundenorientierung zahlen auch hier innovative Ansatze.

Die ITSV greift unter Anwendung jahrelanger Experti-

se auf innovative Verfahrensarten des Vergaberechts zu-

rick, um malgebliche Entwicklungen und Prozesse im
Gesundheitswesen voranzutreiben.

99 Unser laufendes, dynamisches Beschaffungssystem eignet
sich als flexible Vergabeverfahrensart optimal, um einerseits
die vielfdltigen Anforderungen von innovativen Cloud-
Services zu bertuicksichtigen und andererseits einen hohen
und einheitlichen Standard zu erreichen. ¢¢

Philipp Klemencic
Vergabejurist Wirtschaft & Infrastruktur

In der vergaberechtlichen Praxis prift das I'TSV-Cloud Cen-
ter of Excellence (CCoE) anhand von detaillierten Fragebogen
bzw. Templates, ob ein Cloud-Service die festgelegten Anfor-
- derungen erfiillt. Das CCoE setzt sich in Ubereinstimmung
. mit der Cloud-Strategie der ITSV aus versierten Expert:innen
| aller involvierten Fachgebiete zusammen. Diese Konstellati-
| on ermoglicht eine gesamtheitliche Voranalyse der jeweiligen
f Cloud-Losung. Die positive Priifung des Cloud-Services stellt
~ einen Mindeststandard dar, nach dessen Erreichen der/die An-

bieter:in in den Pool potientieller Auftragnehmer:innen aufge-

nommen wird.

Sobald Kund:innen ihr konkretes Cloud-Vorhaben umsetzen
mochten, beschafft die ITSV aus diesem Katalog schnell und
vergaberechtskonform das jeweilige Service — ohne Einleitung
eines ,neuen” Vergabeverfahrens. Somit bedeutet eine Cloud-
Beschaffung durch die ITSV volle Innovationspower — unter
Wahrung der Richtlinien des Vergaberechtes.

herzderdigitalisierung

Die rechtliche Begleitung von
Vergabeverfahren durch Ver-
gabejurist:innen  ist  eines M
der Kernservices des Teams A i
mStrategischer Einkauf und Ver- ;
gabemanagement® (SEVE). Das

Kosten-Benchmarking der ITSV

mit etablierten Vergabekanzlei-

en zeigt, dass die SV-Inhouse ) TN
Abwicklung ein hohes Einspa-
rungspotenzial ermoglicht.

Als Grundlage fir das Bench-
marking wurde die rechtliche
Begleitung von einem Vergabe- A g
verfahren mit 20 Personentagen o
angenommen.

Hier ergibt sich durch die deut-
lich glinstigeren Stundenséatze
der ITSV eine Kostenersparnis
1im Rahmen von 60-75% beieinem
zweistufigen Vergabeverfahren.

Die Leistungen des
SEVE-Teams auf einen Blick:

* Beratung bei der Wahl der Verfahrensart
* Konzeptionierung des Vergabeverfahrens
* Abstimmungstermine und Erstellung der Ausschreibungsunterlagen
(als Mitwirkungsleistung werden die fachlichen Spezifikationen der OGK bendétigt)
* Optional: Mitwirkungsleistung an den fachlichen Spezifikationen durch die ITSV
(z.B. Leistungsbeschreibung, Leistungsverzeichnis, ...)
* Bei Bedarf Bekanntmachung der Ausschreibung und Abwicklung in unserem
eVergabe-System, Bieterkommunikation und Fragenbeantwortung
(fur fachliche Fragen wird der Input der Kund:innen benétigt)
¢ Formale Angebotspriifung, ggf. Versendung von Ausscheidungsentscheidungen
¢ Ggf. Organisation und Begleitung der Verhandlungsrunden
* Organisation und Begleitung der Bewertung
(die fachliche Bewertung erfolgt durch eine Kund:innen-Jury)
* Verfassen und Versenden der Zuschlagsentscheidungen bzw. der Zuschlagserteilung



ITSV als Schnittstelle einer Erfolgsgeschichte

Seit 2017 berat die Rufnum-
mer 1450 Birger:innen via
Telefon in Gesundheitsfragen.
Vom Pilotbetrieb tber knapp
19 Millionen Anrufe wahrend
der Pandemie bis zur stetigen
Weiterentwicklung: Seit Be-
ginn bringt die ITSV hier ihre
Koordinationsexpertise zum
Einsatz.

Der Weltgesundheitstag am
7. April 2017 markierte den
Startzeitpunkt einer neuen
Ara. In Wien, Niederoster-
reich und Vorarlberg begann
der Pilotbetrieb der Gesund-
heitsberatung 1450. Die Vi-
sion hinter der vierstelligen
Rufnummer ist und war es,
Biirger:innen eine verlassli-
che Anlaufstelle fir Fragen
und einen Wegweiser durch
das Osterreichische Gesund-
heitswesen zu bieten. Die
ITSV wurde beauftragt, das
gemeinsame Projekt von
Bund, Lindern und Sozial-
versicherung koordinierend
zu begleiten. Ein Schlissel
zum Erfolg war die jahre-
lange SV-IT spezifische Er-
fahrung, speziell im Zuge der
Ausschreibung der Abfrage-
software und der Anbindung
ans SV-Datawarehouse.

Bereits wahrend des oOster-
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reichweiten Rollouts 2019 for-
cierte die ITSV ein Konzept
zur Weiterentwicklung, das
die Grundlage fir zukinfti-
ge Innovationen legte. Ein
wesentlicher Erfolgsfaktor in
dieser Projektphase war die
integrative Projektkoordina-
tion, die tiber 100 Projektbe-
teiligte zu einem gemeinsa-
men Nenner vereinigte — der
telefonischen Gesundheitsbe-
ratung 1450. Trotz Verschie-
bung der Ressourcen auf die
Pandemiebewaltigung konnte
eine erste Weiterentwicklung
des Services erzielt werden:
Seit September 2022 berit
1450 in Kooperation mit Apo-
theken auch bei Fragen zu
Medikamenten. Dazu werden
die Datawarehouse-Auswer-
tungen — besonders auch in
Hinblick auf die User-Expe-
rience — stetlig weiterentwi-
ckelt und ausgebaut.

Die COVID-19 Pandemie
brachte die wahre Stirke von
1450 zum Vorschein. Durch
festen Zusammenhalt und
aullergewohnliches Team-
work aller Beteiligten im
1450-Umfeld konnten die
Aufgaben zur Pandemiebe-
waltigung durch raschen
Ausbau von technischen und
fachlichen Strukturen erfolg-

01450
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reich Ubernommen werden.
Dies wurde unter anderem
mit mehr als 17,3 Mio. be-
antworteten  1450-Anrufen
deutlich. Die ITSV leistete
hier als koordinierende Stelle
und permanente Ansprech-
partnerin fiir alle Anliegen
der Projektpartner einen be-
deutenden Beitrag, damit
die Mitarbeitenden der 1450-
Betreiber ihre Aufgaben best-
moglich erfiilllen konnten.

Die Zukunft der Gesundheits-
beratung 1450 beginnt jetzt.
Die Digitalisierung im Ge-
sundheitswesen schreitet lau-
fend voran und bringt 1450 in
eine strategisch bedeutende
Position zur Patient:innen-
lenkung. Ein erster Schritt
dazu ist die Pilotierung der
arztlichen Videokonsulta-
tion in Niederosterreich und
Wien. Auch die Integration
ins ELGA-System wird weiter
vorangetrieben. Eine 1450-
App ist in Planung.

1450 gestaltet aktiv die Zu-
kunft des Gesundheitswesens
— begleitet von einem leis-
tungsstarken #herzderdigita-
lisierung.

ITSV

Facts & Figures

_36.560

~900

Mitarbeiter:innen

146 Mio. .

Umsatz

~25

. 32%

Frauenquote

.8,8 Mio.

Kund:innen

O
Nationalitaten

. 493.008

Angenommene Calls”

131.643

User:innen

11.296

' \ / Betreute Clients

~1,2 Mio.

Videokonferenzen ~ 5 7 1 . O O O Callminuten**
O
66 2 1 6 App Downloads
C
Videokonferenzen

in Stunden

97.873

bearbeitete Tickets
im SV-Servicedesk

175.764

schriftliche
Anfragen

* SV-Servicecenter und SV-Servicedesk ** SV-Servicecenter
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AHF 2024

Austrian Health Forum Review

Unser hochkaratig besetz-
ter Workshop zdhlte beim
AHF 2024 zu den High-
lights des Health Commu-
nity Treffens in Schladming.

,Vertrauen - Grundstein der
Gesundheit® lautete die De-
vise, unter der Expert:innen
aus Politik, Wirtschaft und
Wissenschaft gemeinsam
Visionen fir das Gesund-
heitssystem der Zukunft ent-
wickelten. Als DIE Digitali-
sierungs-Enablerin gestaltete
die ITSV in Schladming nicht
nur mit einem Info-Corner,
sondern auch mit einem ei-
genen Workshop aktiv den
Diskurs tiber die Weiterent-
wicklung des 6sterreichischen
Gesundheitswesens mit.

Unter der Moderation von
ITSV-Digitalisierungskoor-

Litsv@

herzderdigitalisierung
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| Alfred Richter (ITSV), Moritz Mitterer ( Atlfsichtsratsvorsitzender der ITSV), Christoph Zakostelsky (ITSV), Michael Hackl (ITSV),
Lisa Dam (ITSV), Ines Schachinger (ITSV), Klaus Donsa (AIT), Tanja Stamm (MedUni Wien), Bettina Resl (Novartis Austria).

dinator Michael Hackl préazi-
sierten Klaus Donsa (Senior
Scientist fir Digital Health
Information Systems am Cen-
ter for Health & Bioresources,
AIT (Austrian Institute of
Technology GmbH)), Bettina
Resl (Head of Public Affairs
Novartis Austria), Tanja
Stamm (Institutsleiterin fir
Outcomes Research und stv.
Leiterin des Zentrums fir
Medizinische Statistik, In-
formatik und Intelligente
Systeme MedUni Wien) und
ITSV-Aufsichtsratsvorsitzen-
der Moritz Mitterer im Work-
shop ,,Daten — die Sprache der
Gesundheit: Eine Sprache ist
nur so gut, wie ihr (Daten-)
Wortschatz  entscheidende
Handlungsfelder zur Forde-
rung der Umsetzung einer
zukunftsgerichteten Daten-
nutzung im Osterreichischen
Gesundheitswesen.

e-Government-Konferenz 2024

Review

,Digital. Souveran. Zukunftssicher” lautete das Motto
der AUSTRIAN DIGITAL VALUE e-Government Konferenz in Linz.

Zweil Tage lang bot sich den Teilnehmenden ein abwechslungsreiches Programm
mit inspirierenden Vortrdgen, Diskussionen und aktuellen Trends aus der Welt der
Verwaltungs-Digitalisierung. Die Schwerpunkte der heurigen Konferenz: Digitale

Services, Nachhaltige Digitalisierung, Cybersicherheit & NIS 2 sowie Kiinstliche
Intelligenz. Natiirlich zeigte auch die ITSV vor Ort ihre Digitalisierungs-Expertise

und den damit geschaffenen Mehrwert fir alle Blirger:innen.

Michael Hackl ©GurgPro

Coolnessfaktor:
ITSV

Ein Geheimtipp fir alle
Kongressbesucher:innen:
Der Eisstand beim I'TSV-

Infocorner. Hier konnte man
sich neben spannenden Facts
zum #herzderdigitalisierung
auch eine kiihle Erfrischung
in diversen sommerlichen
Sorten holen.

Daten — die Sprache
der Gesundheit

Daten allein sind nichts — es kommt darauf an, sie in
wertvolle Informationen zu verwandeln.

Mit diesem Einstieg betonte ITSV-Digitalisierungskoordinator
Michael Hackl in seinem Vortrag die Bedeutung von sinnvol-
ler Datennutzung sowie eines effizienten Datenaustausches.
So reflektierte er, wie Daten zur Verbesserung der Gesund-
heitsversorgung genutzt werden konnen und welchen Mehr-
wert Primardaten- und Sekundardaten-Nutzung fir die Bir-
ger:innen haben kann. Das Projekt ,,Smart FOX (Smart and
Federated Open Data eXchange)“, das die aktive Beteiligung
von Versicherten in der klinischen Forschung — beispielsweise
mit der freiwilligen Spende seiner eigenen Gesundheitsdaten
fir die Forschung — ermoglicht , diente dabei als Best Practice-
Beispiel fiir Datennutzung.

herzderdigitalisierung
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Startup-Kolumne
AIT Austrian Institute of Technology

Datenspende als Schliissel zur Verbesserung der klinischen Forschung.

Das vom Austrian Institute of
Technology geleitete Projekt
sSmart FOX“ verspricht eine
revolutiondre Entwicklung in
der klinischen Forschung in
Osterreich. Durch die aktive
Beteiligung der Biirger:innen,
die zukiinftig ihre Gesund-
heitsdaten fir Forschungs-
zwecke zur Verfiigung stellen
konnen, ebnet das Projekt
den Weg fur effizientere klini-
sche Forschung, verbesserte
Gesundheitsversorgung sowie
eine optimierte Systemsteue-
rung im Gesundheitswesen.

Einsame Gesundheitsda-
ten in vielen Silos

In den letzten Jahren wurde
zunehmend erkannt, welche
Potenziale die Nutzung von
Gesundheitsdaten fir For-
schungszwecke birgt. Der
Zugang zu solchen Daten fiir
sekundire Verwendung stellt
jedoch haufig erhebliche He-
rausforderungen dar. Beden-
ken hinsichtlich des Schutzes
sensibler Informationen sowie
proprietare Interessen von
Gesundheitsdienstleistern
und -organisationen haben
zu einem komplexen Umfeld
von Zugangsbeschrankungen

Rolle der ITSV im Projekt

Litsvil

gefiihrt. Smart FOX (Smart
and Federated Open Data eX-
change of Citizen-based Data
Donations for Clinical Re-
search) stellt einen ganzheit-
lichen Versuch dar, Barrieren
zu Uberwinden, indem es das
Engagement der Biirger:in-
nen und Patient:innen fir
die Spende von Gesundheits-
daten fir Forschungszwecke
fordert.

Datenspenden; aber wie?

Osterreich hat mittlerwei-
le fast ein Jahrzehnt lang
in Standardisierungs- und
Harmonisierungsaktivitaten
investiert, indem es ELGA
implementiert hat. Aufbau-
end auf der vorhandenen In-
frastruktur, zielt Smart FOX
darauf ab, einen Rahmen fir
ethisch einwandfreie und
datenschutzgerechte Daten-
Spenden zu etablieren. We-
sentlich dabei ist der Opt-in-
Ansatz, der sicherstellt, dass
Personen die volle Kontrolle
uber die Verwendung ihrer
Daten haben und informierte
Entscheidungen tiber ihre Be-
teiligung treffen konnen.
19 Projektpartner:innen be-
geben sich auf den Weg
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innovative  Losungen  zu
entwickeln, die Governance-
Rahmenbedingungen, Com-
munity-Engagement und
technische Infrastruktur um-
fassen. Das Smart FOX-Kon-
sortium, bestehend aus wich-
tigen Interessengruppen aus
verschiedenen mit der Ge-
sundheitsversorgung verbun-
denen Bereichen, wird diese
Bemiihungen durch Demon-
strator:innen evaluieren, die
sich auf klinische Register,
patientenerzeugte Daten und
Rekrutierungsdienste  kon-
zentrieren.

Das Projekt zielt darauf ab,
eine  bessere Einbindung
von Birger:innen in die For-
schung zu ermoglichen, die
Demokratisierung von Ge-
sundheitsdaten voranzu-
treiben, die Entwicklung
zukiinftiger = Daten-Spende-
Infrastrukturen malgeblich
zu beeinflussen, letztendlich
die Effizienz Kklinischer For-
schung zu verbessern und die
Vorbereitung Osterreichs auf
den Europaischen Gesund-
heitsdatenraum zu starken.

www.smart-fox.at

Family Affairs

Austrian Health CERT

Cyberresilienz im Dienste
der Oosterreichischen Gesundheitsversorgung

Das 6sterreichische Gesundheitswesen steht wie nie zuvor im Fokus digitaler Bedrohungs-
lagen. Mit dem Ziel, beim Schutz der nationalen Gesundheitsinfrastruktur vor den wachsen-
den Gefahren durch Cyberangriffe zu unterstiitzen, befindet sich das Austrian Health CERT

(Computer Emergency Response Team) im Auftrag der Bundes-Zielsteuerungskommission

aktuell im Aufbau. Dieses soll in weiterer Folge als sektorenspezifisches CERT gemal} § 14

Netz- und Informationssystemsicherheitsgesetzes (NISG) im Gesundheitssektor agieren.
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Cybersicherheit im
Gesundheitssektor

Die zunehmende Vernetzung
medizinischer Informations-
Systeme erhoht die Vulnera-
bilitdt des Gesundheitssek-
tors fur Cyberangriffe. Eine
gesamtheitliche Cybersicher-
heits-Strategie ist daher un-
verzichtbar, um eine resilien-
te Gesundheitsinfrastruktur
zu gewahrleisten. Mit seiner
Kombination aus Pravention,
Detektion und Reaktion bil-
det das AHC einen Stiitzpfei-
ler fiir die Cybersicherheit im
Gesundheitssektor.



http://www.smart-fox.at

Cybersecurity

Dualer Schutz gegen DDoS-Attacken

Als moderne Hiiterin des Datenschatzes riistet sich die ITSV durch den
Einsatz eines Low-Volume DDoS (Distributed Denial of Service) Schutzes
gegen eine weitere Facette der Cyberkriminalitat.

Das Sicherheitskonzept
der ITSV hat durch die er-
folgreiche Abwehr von Cy-
berangriffen wiahrend der
Corona-Pandemie  mehr-
mals seine Leistungsfahig-
keit bewiesen — alleine 2022
wurden sieben DDoS-Atta-
cken erfolgreich abgewehrt.
Dabei handelte es sich um
High-Volume Attacken, die

durch Uberflutung mit einer
Vielzahl an Datenpaketen
versuchen, eine maximale
Auslastung von Bandbreite
und Systemdurchsatz und
daraus resultierend eine
Uberlastung herbeizufiih-
ren. Angriffe im Low-Vo-
lume Bereich sind wesent-
lich komplexer als jene im
High-Volume Bereich und

Litsvil
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versuchen auf Protokoll-
und Applikationsebene
oder durch eine Masse von
vielen kleinen Datenpake-
ten aus, Sicherheitssyste-
me, Serverressourcen und
Applikationen zu tiberlas-
ten.

produktiv geschalteten
Low-Volume-DDoS-
Schutz setzen wir den
nachsten praventi-
ven Schritt: Der duale
Schutz reiht sich in eine
Vielzahl an Cybersecu-
rity-MalBnahmen ein,
die wir unserem Selbst-
verstandnis folgend,
laufend evaluileren und
aktualisieren. ¢¢

Michael Stephanitsch,
Abteilungsleiter
Informations- und

Cybersicherheit, CISO (ITSV)

Uber 50 Millionen Daten-Pa-
kete verarbeitet das DDoS-
Praventionssystem der ITSV
taglich und tberprift sie auf
Anomalien im Datenverkehr.
Mogliche Angriffe kénnen so
friuhzeitig erkannt und abge-
wehrt werden.

ISMS als Teil der Firmen-DNA

Bereits elf Jahre in Folge wurde der Einsatz der ITSV fir ein aktuelles,
dem neuesten Standard entsprechendes Informations-Sicherheitsma-
nagementsystem mit dem ISO 27001-Giuitesiegel zertifiziert.

Als Orientierung dienen neueste Entwicklungen und Anforderungen
sowie deren vorausschauende Umsetzung, wie Einblicke in das
Re-Zertifizierungs-Audit zeigen.

Als internationale Norm stellt ISO 27001
(Information technology — Security techni-
ques — Information security management
systems — Requirements) hochste Anfor-
derungen fiir die Einrichtung, Umsetzung,
Aufrechterhaltung und fortlaufende Ver-
besserung eines dokumentierten Infor-
mationssicherheits-Managementsystems.
Spezifiziert werden die geforderten Stan-
dards auch unter Beriicksichtigung des
Unternehmens-Kontexts.

Beim Rezertifizierungs-Audit wurden die
erfolgten Anpassungen an die aktuelle
Version (2022) des Standards im Informa-
tionsmanagementsystem (ISMS) und auch
die neuen und gednderten Sicherheits-
anforderungen (z.B. Cloud Security und
Threat Intelligence) durch eine unabhéan-
gige Zertifizierungsgesellschaft gepruft.
Im Fokus der staatlich akkreditierten Prii-
fer:innen standen auch sicherer Betrieb,
sichere Software-Entwicklung, physische
Sicherheit und Cyber Incident Manage-
ment.

Fazit aus dem Priif-Protokoll: Unser ISMS
ist langlebig, effektiv und wird kontinu-
ierlich weiterentwickelt. Die notwendigen
Prozesse sind Teil der Firmen-DNA — Re-
zertifizierung erfolgreich abgeschlossen!
Die erneute Zertifizierung ist ein Grad-
messer des Engagements und bestatigt
die Rolle der ITSV als vertrauensvolle
Hiterin des Datenschatzes.
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Heute die Expert:innen von morgen ausbilden

Aufgeteilt auf die Lehrberufe Applikationsentwicklung — Coding, Informations-
technologie mit Schwerpunkt Systemtechnik und Biirokaufmann/frau verstarken
11 junge Talente ab September 2024 die ITSV GmbH an beiden Standorten.

Die angebotenen Lehrberufe stellen sicher, dass unser #herzderdigitalisierung auch in Zukunft
stark und mit im Haus ausgebildeten Expert:innen schldgt. Die ersten drei Wochen ihrer staatlich
pramierten Lehre verbringen neue Lehrlinge tibrigens im ,,Lehrlings-Bootcamp® im Catamaran.
Im Rahmen des dreiwochigen Programms lernen sie nicht nur ihren zukiinftigen Beruf, sondern
auch die ITSV und ihre Gegebenheiten besser kennen.

Man ist von Tag 1 an
Teil des Teams und
alle bemiihen sich,

Dir moglichst viel an

Wissen mitzugeben. ¢

Julia Kritzinger
Lehrling

Bereits wiahrend der

29

Lehrzeit kann ich
aktiv dazu beitragen,
das Gesundheitswesen
noch digitaler zu

gestalten. €6

Eine Lehre in
der ITSV bedeutet
fir mich, in einem
Berufsfeld der Zukunft
von Expertiinnen zu
lernen. 66

Lavin Fernando
Lehrling

Philip Ryva
Lehrling

Franz Alfred Kral, Chahid Rouane, Florian Delipetar, Lehrlingsverantwortliche Manuela Vogl, Lehrlingsverantwortlicher und Sicherheitsfachkraft Andreas Schenter,
Eymen Tufan, Niko Majersky, Philip Ryva,

Geschiftsfiihrer Erwin Fleischhacker, Abteilungsleiterin Personalaufbau Nicole Kronigl, Julian Miiller, Lavin Fernando
Julia Kritzinger, Patrick Haipl, Firat Cosgun
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Zusammen sind wir einzigartig. Vaterkarenz-Kampagne pramiert

Wir leben Digitalisierung mit Herz fiir eine gesunde
Gesellschaft. Wir machen Vielfalt und Akzeptanz in der
ITSV sichtbar, weil wir tiberzeugt davon sind, dass
die einzigartigen Lebensrealitdten unserer rund 900
Kolleg:innen der Garant dafiir sind, das 6sterreichische
Gesundheitssystem digital voranzubringen — fiir uns alle.

Unser Erfolgscode: Grenzenlose divers_IT!
Mit dem STAATSPREIS ,FAMILIE & BERUF* werden 6sterreichische Unternehmen und Insti-

: °° tutionen fiir besonders herausragende Leistungen im Bereich familienbewusster Personalpolitik
D]_e Saulen unseres ausgezeichnet.

In der ITSV gilt: Karenz und Karriere passen perfekt zusammen — denn die erste Zeit mit dem
¢ ¢ °° - °° ¢ eigenen Kind ist die pragendste in der Beziehung. Umso wichtiger war es uns, im Rahmen einer
1V e r S 1t at S e r S t a n n]_ S S e S eigenen Sujet-Kampagne Awareness fiir das Thema Viaterkarenz zu schaffen — denn echte Viter

schaukeln eben nicht nur die Karriere.

Die Pramierung mit dem Sonderpreis fur ,Familienfreundliches Employer Branding mit Fokus auf

eine vaterfreundliche Personalpolitik“ durch BM MMag.? Dr. Susanne Raab zeigt: Damit haben
wir den Nagel auf den Kopf getroffen.
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Unternehmenskommunikation

" Cd -

Wertschatzung Faktor Respekt Mehr als i
ohne Wertung Mensch P ein Wort 5
: : . S e
Skills und Unsere Kolleg:innen Kommuni- DIVERSITAT . HIER BIST DU 24/7 CEO- WIR HALTEN DIR DEN RUCKEN KFREi ;
Engagement sind Multi- kation auf IST BEI ﬁ e e T ke o RS
kennen keine Hostiirme Augenhdhe UNS KEIN _._mlr-_:—.—‘— ¥ S ey
Schublade _ SP t : . |St d|e MO\[/:][?;SL[];I;]?;\\I/\A - #HERZDERDIGITALISIERUNG - i L |
was zahlt sind i tragen unsere Basis jeglicher MIT STOLZ '
gemelnsamer Vision von Tnnova- Interaktion im 365 TAGE
Einsatz und tion und Menschlich- #herzderdigi- IM JAHR
Teamgeist! keit nach Aufen. talisierung. VIELFALT.
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Men ch g iel Halt - dafiir
ml;st UITSVm iche! Ah mf 1d den Riicken.
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